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L'intelligence artificielle et les activités d’audit :
Apercu de I'impact potentiel sur les auditeurs du secteur public

Par Yves Genest, Vice-président, Produits et Services, Fondation canadienne pour l'audit et la responsabilisation

INTRODUCTION

L'intelligence artificielle (IA) est une technologie émergente qui suscite la fascination. Rapidement
adoptée par le secteur des technologies de I'information, elle a débouché sur d'innombrables
applications dans notre économie et semble désormais omniprésente. Sa capacité a automatiser
les processus et a repousser les limites de I'esprit humain entraine d'ores et déja de profondes
mutations dans un certain nombre de domaines, y compris celui de I'audit.

Cet article examine la facon dont I'lA révolutionne la profession d’auditeur en élargissant le
champ, I'efficacité et I'étendue de la collecte et de I'analyse des éléments probants. Il décrit les
principales applications de I'lA en matiere d'audit et aborde les possibilités et les difficultés
gu'elle génere pour les auditeurs du secteur public.

QU’EST-CE QUE L'INTELLIGENCE ARTIFICIELLE?

L'intelligence artificielle fait I'objet d'un battage médiatique certain. Comme toutes les tendances
technologiques, elle suscite autant d’enthousiasme que de scepticisme. Pourtant, bien plus
gu’une simple lubie passagére pour amateurs de science-fiction, I'lA est profondément ancrée
dans la recherche universitaire. Le terme « IA » a été inventé en 1955 par un professeur en
sciences informatiques au College Darmouth, John McCarthy, pour décrire ce qui constituait déja
a I’époque un domaine de recherche multidisciplinaire dynamique et ambitieux. Dans sa
proposition, John McCarthy écrit que I'étude de I'lA doit reposer « sur la conjecture que chaque
aspect de |'apprentissage ou toute autre caractéristique de l'intelligence peut, en principe, étre si


https://www.caaf-fcar.ca/fr/

précisément décrit qu’une machine peut étre concue pour le simuler » [Traduction] . Il évoque
ensuite la possibilité que les machines puissent utiliser le langage, former des abstractions et des
concepts, et régler des problemes jusque-la réservés aux humains. Ces réveries prophétiques
sonnent étrangement juste pour les lecteurs du XXle siecle.

Entre échecs et réussites, I'lA a connu un certain nombre de cycles depuis les années 1950.
Malgré ces hauts et ces bas, elle a été utilisée dans plusieurs contextes, depuis certains appareils
jusqu’aux moteurs de recherche Internet. Depuis quelques années, sa progression semble
irrésistible. Cette « révolution de I'lA » s'est nourrie des progres considérables réalisés dans les
domaines suivants :

= puissance de traitement des micro processeurs.

= données lisibles par machine

= sophistication, qualité, et quantité des algorythmes d’IA

Chaque jour voit son lot d'annonces sur I"utilisation de I'lA dans de nouveaux domaines. En voici
quelques exemples :

= voitures autonomes

= moteurs de recherche en ligne

= achats en ligne personnalisés

= personalisation des produits par les entreprises de medias

= prévisions météorologiques du gouvernments

= assistants numériques sur les appareils personnels

Beaucoup de ces innovations axées sur I'lA sont désormais bien connues de nombreux
consommateurs et deviennent monnaie courante dans divers secteurs. Mais un certain nombre
d’entre elles n’en sont encore qu’a leurs balbutiements et il leur reste un long chemin a parcourir
avant d'étre des technologies éprouvées.

Comme le montre la figure 1, les capacités de I'lA se sont diversifiées ces derniéres années et
peuvent désormais étre appliquées a des taches variées. Cette diversification a été rendue
possible grace a I'exploitation :
= d’ensembles de données en croissance exponentielle (par exemple des états financiers,
des bases de données clients, des images numériques, des enregistrements sonores et des
documents texte)
= d'algorithmes novateurs capables de faire des inférences logiques et de comprendre le
langage humain
= de machines «intelligentes » (robots) capables d'apprendre de facon autonome

UTILISATION DE L'IA DANS LES ACTIVITES D’AUDIT

Les auditeurs ont commencé a trouver de nombreuses facons d'intégrer I'lA dans leurs activités.
Certains auteurs ont fourni des inventaires exhaustifs des utilisations possibles de I'lA pour les
auditeurs”. Cet article met I'accent sur trois domaines qui promeuvent les technologies les plus
prometteuses pour les auditeurs : la reconnaissance d'images, la reconnaissance de la parole et
I'apprentissage machine.



Figure 1 - Types d’intelligence artificielle

INTELLIGENCE
ARTIFICIELLE (IA)

SYSTEMES TRAITEMENT DE APPRENTISSAGE

m HAROLE FOROINIE EXPERTS | LANGAGE NATUREL (TLN) MACHINE
RECONNAISSANCE CLASSIFICATION EXTRACTION APPRENTISSAGE |  ANALYTIQUE
D'IMAGES m PAROLE-TEXTE - | - TEXTE-PAROLE ETGROUPEMENT | '"RADUCTION |1 NFORMATION PROFOND PREDICTIVE

Source: Adaptée de Romanini, F. (15 mars 2018), « Is Artificial Intelligence and Machine Learning the Future of Financial Regulation? », disponible
sur : https://www.linkedin.com/pulse/artificial-intelligence-machine-learning-future-franco-romanini-/ (en anglais seulement).
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Reconnaissance d'images

La reconnaissance d'images est possible parce que I'lA est capable de traiter des vidéos et des
images numériques de facon mathématique et d'identifier des schémas a partir de ces données.
Les lecteurs de code a barres et le systeme de reconnaissance faciale installé sur les ordinateurs
portatifs et les appareils d'Apple sont des applications bien connues de cette technologie. Sous
sa forme plus avancée, la reconnaissance d'images peut automatiser les procédures d'audit de
routine. A titre d’exemple, il est possible de procéder a des inventaires au moyen d'une caméra
vidéo attachée a un drone, d'identifier et de localiser des articles, et méme de rendre compte de
leur état. Ces analyses vidéo peuvent étre réalisées de facon extrémement efficace, puisqu'il
suffit de quelques minutes pour examiner des heures d’enregistrement. Les auditeurs de
performance peuvent également utiliser cette technologie.

A titre d’exemple, la Cour des comptes européenne a eu recours a I'imagerie satellitaire pour

« faciliter les contréles concernant, par exemple, |'activité agricole exercée sur les parcelles [et] la
classification des cultures » 2. Cette capacité de traitement des images modifie la maniére dont
les auditeurs mettent en ceuvre les procédures d'audit, par exemple les observations directes et
les inspections”®. Un apercu détaillé de cette technologie, ainsi qu’une étude de cas sur sa mise en
ceuvre, sont disponibles ici.

Reconnaissance de la parole

La reconnaissance de la parole, un autre sous-domaine de I'lA, vise a exploiter des données audio
diffusées en continu ou enregistrées, comme les messages vocaux, les appels téléphoniques, les
audioconférences, les entrevues, les présentations entre dirigeants et les enregistrements des
réunions de la direction ou du conseil d’administration. Un logiciel de reconnaissance de la parole
« comprend » et analyse les structures grammaticales et sémantiques du langage, en prenant en
compte les accents, les erreurs et le bruit de fond. Les applications de reconnaissance de la parole
sont largement utilisées dans la téléphonie cellulaire, les jeux vidéo et la domotique, pour citer
guelques exemples. La capacité de transcrire fidélement les enregistrements vocaux d’entrevues
et de témoignages, permettant ainsi de générer efficacement des transcriptions fiables
d’'audioconférences ou d’entrevues, constitue une application prometteuse pour les activités
d’audit®. Plus important encore, cette technologie peut comprendre et analyser le langage utilisé
par les personnes interrogées, les intervenants ou les participants, afin d’en déduire leur état

émotif et de détecter les tentatives de tromperie ou les réponses incertaines®. Un bon apercu des
travaux de recherche sur ce sujet est disponible ici.

Apprentissage machine

L'apprentissage machine est une forme avancée d'IA. Ce moteur capable d'exploiter les autres
sous-domaines de I'lA susmentionnés est le concept qui s'approche le plus de la croyance
populaire voulant qu'une machine puisse remplacer les humains. L'apprentissage machine utilise
des modeles algorithmiques pour réaliser des analyses de données complexes a partir de vastes
ensembles de données, sans instructions spécifiques. Il est programmé pour procéder a un
traitement itératif des données et élaborer des modéles mathématiques, afin d'identifier des
schémas et de faire des prédictions’. Dans sa version la plus avancée, & savoir I'apprentissage
profond, I'lA fonctionne grace a des réseaux neuronaux imitant le cerveau humain et peut

contribuer & la prise de décisions et a I'établissement de diagnostics®. Des applications s'appuyant

4


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3335204
https://aaajournals.org/doi/pdf/10.2308/jeta-10511

sur cette technologie voient le jour au sein de la profession d'auditeur. A titre d’exemple, des
logiciels capables de lire des contrats complexes’,de repérer des termes clés et d'établir des
corrélations entre les transactions pourraient permettre d'identifier des schémas et des cas de
non-conformité. Parmi les logiciels d’audit disponibles dans le commerce, citons par exemple la
solution « Ai Auditor » de MindBridge'?, qui étudie les flux monétaires entre les comptes pour
évaluer les risques de fraude, identifier les données anormales et examiner les transactions dans
leur intégralité. D'autres logiciels comme « Auditors Deep Learning Dashboard » de SageTea'" et
« AuditMap » de Lemay.ai'? visent & analyser les risques et les controles, et contribuent
généralement a la planification et au déroulement des audits.

POSSIBILITES ET DIFFICULTES POUR LES AUDITEURS

L’audit des technologies d’'IA

Avant méme que I'lA devienne un outil de la trousse d'audit, les auditeurs prendront conscience
de son omniprésence dans diverses activités des organisations auditées. Il faudra donc que les
audits prennent en compte I'lA, voire qu'ils s'assurent de son bon fonctionnement. Ainsi, a
mesure que les organisations déploieront les technologies d'IA, les auditeurs devront en évaluer

les risques et les failles'.
L'audit des technologies d’IA présente un éventail de difficultés pour les auditeurs :

= Comme I'lA est relativement récente, les normes ou réglements reconnus dans ce
domaine sont rares

= L'IA ne fonctionne pas sur la base d'un ensemble de codes prédéterminés et de regles
programmées, si bien qu'il est difficile de la comprendre ou de I'anticiper du point de vue

de I'audit.

= Les précédents et les méthodologies établies en matiére d'audit sont aussi rares que
précieux.

= Les technologies d'IA (voir la Figure 1) et leurs mises en ceuvre sont extrémement
variables.

= La plupart des organisations utilisent des solutions d’IA externes, ce qui conduit a une
dispersion de la mémoire organisationnelle sur leur mise en ceuvre causant un effet

« boite noire » susceptible de brouiller les pistes d'audit’”.

Toutefois, des efforts commencent & étre déployés pour fournir des cadres d'audit’”.
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Compétences dont les auditeurs ont besoin pour réussir a I'ére de I'lA

Pour auditer et utiliser I'lA, les auditeurs devront disposer des outils et des connaissances
techniques nécessaires a |'évaluation de cette technologie et de son impact sur I’économie,
I'efficience et I'efficacité des organisations auditées. Par conséquent, les auditeurs devront non
seulement aff(ter et perfectionner les compétences qu’ils possedent déja, mais aussi en acquérir
de nouvelles'®. Les compétences requises les plus pertinentes sont les suivantes :
= Comprendre les atouts et les limites de la technologie de I'lA. Il sera particulierement utile
de pouvoir faire appel a du personnel ayant une connaissance pratique de « ce qui se
cache derriére » les codes d'IA pour comprendre les ramifications des applications d'IA sur
les activités d'une organisation auditée.
= Comprendre et intégrer les données. Les mégadonnées sont le carburant de I'lA. Plus que
jamais, il faudra donc que les auditeurs aient les compétences analytiques requises.
= Avoir un raisonnement analytique. Cette compétence est plus précieuse que jamais. Cela
peut sembler illogique, puisque les logiciels « intelligents » sont en mesure de prendre des
décisions, mais en réalité la capacité humaine de passer au crible les données de facon
intuitive sera mise en vedette par |I'automatisation graduelle des taches mécaniques.

Biais dans I'lA

L'objectivité est primordiale pour les auditeurs. Elle constitue la clé de volte des normes d’audit
et de la crédibilité des auditeurs. Par conséquent, les préoccupations relatives aux biais dans I'lA
sont a la fois un risque pour les organisations auditées et une contrainte pour I"utilisation de I'lA
dans les audits. En fait, comme elle se base sur du code, I'lA reflete forcément les biais des
codeurs, et peut méme les amplifier. Parmi les nombreux exemples de biais dans I'lA, citons le
logiciel d'IA qui a été utilisé en Floride pour évaluer les risques de récidive des détenus. Il est
apparu qu’avec ce logiciel, les prévenus noirs étaient beaucoup plus susceptibles que les
prévenus blancs d'étre jugés a tort comme présentant un risque de récidive plus élevé'”. Un autre
exemple est I'algorithme utilisé pour noter la facon dont des propriétaires new-yorkais prennent
soin de leurs biens immobiliers, dont un audit a montré qu’il a pati des effets des biais dans les
rapports d'inspection sur lesquels il se fondait'®.

Ces biais sont amplifiés par les limites de la technologie des réseaux neuronaux sous-tendant
I'apprentissage profond. Certains programmes d'lA débouchent sur des décisions et des actions
qui sont fondamentalement inexpliquées et inexplicables. Prenons I'exemple du groupe de
chercheurs de I"hépital Mount Sinai, a New York, qui a créé un algorithme d’apprentissage
profond baptisé « Deep Patient » pour analyser une vaste base de données de 700 000
personnes. Le programme s'est avéré tres efficace pour prédire les problemes de santé. Il a par
exemple permis d'anticiper de facon remarquable I'apparition de la schizophrénie. Toutefois,
lorsque les chercheurs ont tenté de déterminer comment Deep Patient réunissait les données
pour tirer ses conclusions, ils n'y sont pas parvenus. Des lors, il était impossible de comprendre les
raisons du diagnostic et donc de justifier un traitement spécifique ou un changement de
médicament'?. Il est intéressant de noter que ce phénomeéne, souvent appelé effet « boite

noire », a été reconnu par la profession d'auditeur?’. Les efforts se poursuivent pour essayer
d'identifier, de retracer et de documenter le processus de prise de décision par I'lA au moyen de
I'apprentissage profond. La capacité de documenter la logique sous-tendant une conclusion
atteinte par une application d'IA serait d'une grande utilité pour les auditeurs de performance,
qui doivent étayer leurs conclusions au moyen d'éléments probants suffisants et appropriés.
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Comment I'lA peut renforcer le réle de I'auditeur

L'IA montre toute son utilité dans I'exécution de taches fastidieuses. Pour la profession
d'auditeur, il est facile d’identifier un certain nombre d'applications concretes en la matiére :
examens de contrats, inventaires, examens de conformité des transactions, etc. L'lA peut
exécuter toutes ces taches plus facilement que les humains. Elle est plus rapide, efficace et

précise, et permet souvent d’examiner 100% des transactions®'. D'aprés certaines études,
jusqu’a 40% des taches de comptabilisation des transactions pourraient étre automatisées ou

supprimées d’ici @ 2020%. En outre, la capacité de I'lA & identifier des schémas autrement
indétectables, qui est particulierement utile pour détecter les fraudes ou procéder a une analyse
des causes profondes, peut s'avérer largement supérieure a celles des humains. Les travaux de
conception de voitures autonomes ont par ailleurs conduit au développement d'algorithmes
éthiques capables de prendre des décisions sur la base d’un cadre éthique®®. Il devient ainsi
possible d’examiner des proces-verbaux, des rapports ou d'autres documents organisationnels
pour identifier les manquements a I'éthique.

Bien que I'automatisation des taches nécessitant un jugement professionnel soit encore
imparfaite, celle des taches fastidieuses est en bonne voie. L'idée n’est pas de se passer des

humains, mais bien d’en renforcer et d’en élargir le role?*. Les humains sont toujours mieux a
méme que les ordinateurs d'expliquer la signification des données et de porter des jugements
qualitatifs qui apportent une valeur ajoutée aux organisations auditées.

CONCLUSION

Les racines de l'intelligence artificielle dans les sciences informatiques sont trop profondes, et ses
applications modernes sont trop importantes, pour parler d'une mode passagere. L'IA modifie
d’ores et déja en profondeur notre société et notre économie. Malgré les difficultés qu’elle pose,
I'lA changera de fond en comble la facon dont les audits sont réalisés. Bien qu'il ne fasse
gu'effleurer la surface de cette technologie complexe, cet article aura au moins permis, espérons-
le, de formuler des suggestions de lecture utiles pour en savoir plus sur I'lA. Comme dans de
nombreux autres domaines, I'lA n‘a pas pour vocation de remplacer les professionnels de I'audit,
mais plutot de renforcer leur capacité de fournir des produits et des services de qualité — a
condition d'étre utilisée a bon escient.

Pour toute question ou commentaire sur cet article, veuillez écrire a l’auteur a recherche@caaf-fcar.ca.
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